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Introduzione

Jammer nelle carceri:
limiti, rischi e alternative

a cura di STEFANO CANGIANO



Il fenomeno dei telefoni cellula-
ri non autorizzati all'interno degli
istituti penitenziari italiani e in co-
stante e preoccupante crescita, e
rappresenta oggi una delle sfide
piu complesse per I'amministra-
zione penitenziaria e per l'intero

sistema della sicurezza nazionale.

Dati interni del Dipartimento
dellAmministrazione Penitenzia-
ria (DAP) mostrano che i sequestri
di dispositivi mobili sono passati
da circa 1.084 unita nel 2022 a ol-
tre 2.250 nel 2024, con un aumen-
to superiore al 100% in soli due
anni. Questo trend esponenziale,
oltre a indicare l'efficacia e la ca-
pillarita delle reti criminali nel far
entrare telefonini occultati attra-
verso canali sempre piu sofisticati,
mette in luce l'impossibilita strut-
turale di contenere il fenomeno
con semplici controlli manuali o
perquisizioni periodiche.

Le modalita di introduzione dei di-

spositivi si sono evolute nel tem-
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po, passando dai tradizionali me-
todi di occultamento durante i
colloqui con i familiari a tecniche
sempre piu ingegnose: droni che
sorvolano i cortili di passeggio,
pacchi postali con doppi fondi,
corruzione del personale, e persi-
no il lancio di piccoli involucri oltre
le mura perimetrali. La miniaturiz-
zazione dei dispositivi ha ulterior-
mente complicato le operazioni di
contrasto: oggi esistono telefoni
delle dimensioni di un accendino,
perfettamente funzionanti e dota-
ti di connettivita 4G, praticamen-
te impossibili da individuare con i
metal detector tradizionali.

L'impiego di telefoni di contrab-
bando consente ai detenuti di
coordinare traffici illeciti con una
facilita impensabile fino a pochi
anni fa. Attraverso questi dispo-
sitivi vengono impartiti ordini a
complici all'esterno, organizzate
estorsioni ai danni di commer-

cianti e imprenditori, gestite piaz-
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ze di spaccio e persino pianificate
intimidazioni a testimoni e ma-
gistrati. L'interazione con i social
network ha aggiunto una dimen-
sione ulteriore al problema: sono
documentati casi di boss mafiosi
che continuavano a gestire i pro-
pri profili Facebook dal carcere,
inviando messaggi minacciosi e
mantenendo viva la propria pre-
senza simbolica nel territorio di ri-

ferimento.

In molti casi, le chiamate vengono
effettuate in piena notte o in mo-
menti di massima distrazione del
personale, rendendo quasi impos-
sibile l'intervento tempestivo. La
carenza cronica di organico che
affligge il sistema penitenziario
italiano - con rapporti agente-de-
tenuto tra i piu sfavorevoli d'Euro-
pa - contribuisce a creare finestre
di opportunita che i detenuti piu
scaltri sanno sfruttare con preci-
sione quasi scientifica. Il problema
assume inoltre rilievo di sicurezza
nazionale quando cellule criminali
O terroristiche cercano di contat-
tare vittime o pianificare azioni
esterne sfruttando la paradossale
“liberta comunicativa” garantita
dal carcere. Per arginare questo
amministrazioni

rischio, molte

hanno valutato o implementato
dispositivi di jamming, ossia di-
sturbatori di segnale radio in gra-
dodiinibirele comunicazioni GSM,
LTE e Wi-Fi. La promessa di questi
apparati € apparentemente sem-
plice: creare una “bolla” elettro-
magnetica attorno all’istituto pe-
nitenziario che renda impossibile
qualsiasi comunicazione cellulare.
Tuttavia, come emergera nei ca-
pitoli successivi, queste soluzioni
presentano criticita significative
su piu fronti, tali da renderle non
solo inefficaci ma potenzialmente

dannose.

Sul piano dell'inefficacia tecnica,
i jammer non coprono in modo
omogeneo tutte le bande di fre-
guenza, lasciano inevitabili “zone
d'ombra” dovute alla conforma-
zione architettonica degli edifici, e
richiedono costosi aggiornamenti
per seguire l'evoluzione delle reti
4G/5G. | rischi operativi sono altret-
tanto rilevanti: questi dispositivi
bloccano indiscriminatamente an-
che le linee di emergenza (112/118),
le comunicazioni istituzionali del
personale di polizia penitenziaria, e
possono interferire con dispositivi
medici salvavita come pacemaker

e defibrillatori impiantabili.
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Non meno importantisonoivinco-
li legali: in Italia i jammer sono vie-
tati fuori da ambiti strettamente
autorizzati e possono configurare
i reati di “interruzione di pubblico
servizio” (art. 340 c.p.) e di “instal-
lazione di apparecchiature per im-
pedire comunicazioni altrui” (art.
617-bis c.p.).

Di fronte a queste criticita, emer-
ge con forza la necessita di solu-
zioni alternative che superino la
logica del disturbo indiscriminato
in favore di un approccio piu intel-
ligente e mirato. | rilevatori di atti-
vita radio cellulare basati su analisi
passiva dello spettro rappresenta-
no oggi la frontiera piu promet-
tente. Tali sistemi non emettono
segnali di disturbo, monitorano
costantemente tutte le bande in

uplink, catalogano ogni burst di
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traffico dati o voce, e permetto-
no di localizzare con precisione il
punto di trasmissione, consenten-

do interventi mirati e tempestivi.

Nel seguito di questo articolo
esploreremo in dettaglio perché i
jammer sono una risposta sbaglia-
ta, analizzando i loro limiti tecnici,
operativi e normativi; i vantaggi
dei rilevatori SDR passivi, con par-
ticolare attenzione a come funzio-
nano, come interpretano i segnali
e come si integrano nel comples-
so ecosistema della sicurezza pe-
nitenziaria; e infine un case study
di un progetto sperimentale con-
dotto in ambiente isolato, che di-
mostra concretamente l|'efficacia
del rilevamento passivo in condi-
zioni analoghe a quelle di un vero
istituto di pena.




Capitolo 1

Breve storia dei jammer
nelle carceri

Jammer nelle carceri:
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Le ragioni della scelta iniziale

Nel contesto temporale in cui ma-
turo la decisione (2018), la scelta del
Dipartimento dellAmministrazione
Penitenziaria di ricorrere ai jammer
rispondeva a una combinazione di
fattori concreti e contingenti che
meritano di essere analizzati con
attenzione per comprendere come
si sia giunti alla situazione attuale.
L'utilizzo di disturbatori di segnale
appariva, in quel momento stori-
co, come la soluzione piu rapida da
implementare per fronteggiare un
fenomeno percepito come emer-
genziale, caratterizzato da un in-
cremento costante dei sequestri di
telefoni cellulari e da una crescente
attenzione mediatica sul tema delle
comunicazioni illecite dal carcere.

| jammer offrivano un approccio
apparentemente “chiavi in mano”,
con tempi di installazione relativa-
mente brevi, costi iniziali contenuti
e una promessa di efficacia imme-
diata sulle tecnologie allora preva-

lenti, in particolare GSM e prime reti
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LTE. In un quadro segnato da forte
pressione politica e sindacale - con
i sindacati di polizia penitenziaria
che denunciavano quotidianamen-
te Iimpossibilita di garantire la si-
curezza con gli strumenti disponi-
bili - tale scelta consentiva inoltre
allamministrazione di dimostrare
un intervento visibile, facilmente
comunicabile all'opinione pubblica
e coerente con una linea di fermez-
za nei confronti della criminalita or-

ganizzata.

Il contesto politico dell’epoca non
puod essere sottovalutato. La que-
stione delle comunicazioni illecite
dal carcere era diventata un tema
caldo neldibattito pubblico, alimen-
tato da inchieste giornalistiche che
documentavano come boss mafio-
si continuassero a gestire i propri
affari criminali dalle celle di massi-
ma sicurezza. La pressione per una
risposta immediata e visibile era
fortissima, e i jammer sembravano
offrire esattamente questo: una so-
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luzione tecnologica tangibile, unin-
vestimento dimostrabile, un'azione
concreta da poter esibire di fronte
alle critiche.

A cio si aggiungeva la limitata ma-
turita, in quegli anni, di soluzioni
alternative basate su analisi passi-
va dello spettro radio e sistemi di
rilevazione selettiva. Queste tecno-
logie, pur esistendo gia in ambito
militare e di intelligence, richiede-
vano competenze altamente spe-
cialistiche raramente disponibili
nel contesto delllamministrazione
penitenziaria, infrastrutture dedi-
cate con costi di implementazione
significativi, e soprattutto un cam-
bio di paradigma operativo non im-
mediato per un'organizzazione tra-
dizionalmente orientata a soluzioni
hardware piuttosto che a sistemi di

analisi e intelligence.

In questo quadro si collocano anche
le posizioni espresse pubblicamen-
te dal Procuratore Nicola Gratteri, !
figura di riferimento nel contrasto
alla ‘ndrangheta e voce autorevole
nel dibattito sulla sicurezza peni-

tenziaria. Gratteri, pur denuncian-

do piu volte l'inefficacia complessi-
va delle misure adottate e i ritardi
strutturali dello Stato nel contrasto
alle comunicazioni illecite dal car-
cere, ha in diverse occasioni ricono-
sciuto l'utilita dei jammer almeno
come strumento temporaneo nei
reparti di alta sicurezza. In intervi-
ste e audizioni pubbliche, il Procu-
ratore ha infatti sottolineato come,
in assenza di soluzioni tecnologica-
mente piu avanzate e strutturate,
I jammer potessero rappresentare
una risposta transitoria per limitare
le comunicazioni dei detenuti piu
pericolosi, in attesa di un approccio

piu organico e duraturo.

Tali posizioni contribuiscono a chia-
rire come il tema dell'impiego dei
jammer non sia riconducibile a
una contrapposizione ideologica
tra “falchi” e “colombe”, ma vada
letto come il risultato di scelte con-
tingenti, maturate in un contesto
emergenziale e sotto la spinta di
pressioni multiple. Oggi quel con-
testo appare superato dall'evoluzio-
ne tecnologica e dalla disponibilita
di strumenti piu efficaci, selettivi e

sostenibili nel lungo periodo.

1 https://www.poliziapenitenziaria.it/gratteri-nuovo-appello-per-lutilizzo-degli-jam-
mer-per-bloccare-uso-dei-telefonini-in-carcere-utilizzare-risorse-del-pnrr/
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Cronologia essenziale

La storia dell'adozione dei jammer
nelle carceri italiane si snoda attra-
verso alcune tappe fondamentali
che meritano di essere ricostruite
con precisione documentale, an-
che per comprendere I'entita degli
investimenti pubblici che rischiano
oggi di rivelarsi largamente impro-
duttivi.

Il 17 ottobre 2018 segna l'avvio for-
male della gara d'appalto per l'ac-
quisto dei primi apparati jammer,
con la firma del decreto da parte
del Direttore generale Buffa e un
ordinativo iniziale di circa 47 unita
destinate agli istituti di massima si-
curezza. La scelta di partire dai re-
parti ad alta sicurezza rispondeva
a una logica di priorita: era li che si
concentravano i detenuti piu peri-
colosi, i boss mafiosi e i terroristi per
i quali l'isolamento comunicativo
rappresentava un obiettivo strate-
gico primario. La documentazione

di riferimento, non piu accessibile
attraverso l'archivio online del Mi-
nistero della Giustizia (che rende
consultabili solo gli atti pubblicati
a partire dal 2020), e ricostruita at-
traverso fonti DAP e Il Sole 24 Ore
nel documento disponibile presso
POLPENUIL - Blocco telefoni car-

cere jammer.?

Nel maggio 2019 si procede alla
consegna e installazione dei dispo-
sitivi in vari istituti ad alta sicurez-
Za, accompagnata da un program-
ma di formazione per gli operatori.
Questa fase ha rivelato immedia-
tamente alcune criticita: la com-
plessita degli apparati richiedeva
competenze tecniche che il perso-
Nnale penitenziario non possedeva, €
l'integrazione con le infrastrutture
esistenti si rivelava piu problemati-
ca del previsto. Sono stati necessari
interventi di adeguamento impian-

tistico, con costi aggiuntivi non pre-

2 https://www.polpenuil.it/images/blocco_telefoni_carcere_jammer_sole_24.pdf
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visti nel budget iniziale (Circolare

acquisizione sistemi jammer).?

Tra agosto e settembre 2023 ven-
gono condotte prove pilota in 20
strutture, mirate a verificare |'effica-
cia dei sistemisu reti 4G e a condur-
re test preliminari su bande 5G, or-
mai in fase di diffusione capillare sul
territorio nazionale. Da queste spe-
rimentazioni emergono zone d'om-
bra significative e criticita tecniche
che mettono in discussione l'intera
strategia: i jammer, progettati per
tecnologie ormai superate, faticano
a contrastare le nuove frequenze,
mentre la conformazione architet-
tonica degli istituti - spesso edifici
storici con muri spessi e strutture

metalliche - crea sacche di coper-

tura irregolare (Resoconto Camera
dei Deputati).4

Nel gennaio 2025 prende awvio la
sperimentazione di un sistema al-
ternativo di filtraggio passivo, volto
a superare | problemi sanitari e di
interferenza non selettiva che ave-
vano caratterizzato I'esperienza con
i jammer. L'abbandono di fatto del
sistema jammer, dopo anni di inve-
stimenti largamente inutilizzati e
con apparati che giacciono in molti
casi ancora imballati nei magazzi-
ni degli istituti, &€ documentato da
diverse fonti giornalistiche che par-
lano esplicitamente di “rottamazio-
ne” di un sistema mai realmente
entrato in funzione (HuffPost ® e Ri-
stretti Orizzonti®).

3 https://www.polpenuil.it/circolari/8698-acquisizione-sistemi-inibitori-di-telefoni-cellulari-jam-

mer.html

4 https://documenti.camera.it/leg19/resoconti/assemblea/htm|/sed0452/leg.19.sed0452.alle-

gato_a.pdf

5 https://www.huffingtonpost.it/esteri/2025/02/13/news/in_carcere_ce_campo_telefonini_sem-
pre_piu_diffusi_47_jammer_comprati_inutilizzabili_si_torna_a_perquisire-18424329/

6 https://ristretti.org/boss-al-telefono-in-carcere-lo-stato-rottama-il-sistema-di-schermatu-

ra-mai-partito

12
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Le ragioni dell’adozione

Le motivazioni che portarono alla
scelta dei jammer possono essere
ricondotte a quattro fattori princi-
pali, che vale la pena analizzare nel
dettaglio per comprendere la razio-
nalita (sia pure limitata) di quella
decisione.

In primo luogo, le pressioni media-
tiche e sindacali. Le segnalazioni
frequenti di contatti illeciti tra de-
tenuti e organizzazioni criminali
esterne avevano creato un clima di
urgenza che richiedeva risposte im-
mediate. | media riportavano con
cadenza quasi quotidiana episodi
di boss che continuavano a impar-
tire ordini dal carcere, di estorsioni
coordinate via cellulare, di minacce
a pentiti e testimoni. | sindacati di
polizia penitenziaria denunciava-
no l'impossibilita di svolgere effi-
cacemente il proprio lavoro senza
strumenti tecnologici adeguati. La
pressione convergente di questi at-
tori rendeva politicamente insoste-

nibile I'inazione.
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In secondo luogo, la rapidita di
implementazione. | jammer costi-
tuivano una soluzione apparente-
mente pronta all'uso, con tempi di
installazione contenuti rispetto a
sistemi passivi o reti di sorveglian-
za RF piu sofisticate. In un contesto
di emergenza percepita, la possibi-
lita di “fare qualcosa subito” aveva
un valore politico e comunicativo
che superava considerazioni piu
ponderate sull'efficacia di lungo

periodo.

Il costo iniziale contenuto rap-
presentava un terzo elemento di
attrattiva. L'investimento per sin-
golo apparato risultava inferiore a
quello richiesto per infrastrutture
di monitoring e analisi dati, che
avrebbero comportato non solo
I'acquisto di hardware sofisticato
ma anche la formazione di perso-
nale specializzato, la creazione di
sale operative dedicate, e costi di
manutenzione e aggiornamento

continuativi.
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Infine, la visibilita politica. L'ado-
zione dei jammer veniva percepita
come un intervento risolutivo e “in-
transigente” contro lillegalita nel
carcere, facilmente comunicabile
all'opinione pubblica. Un annuncio
del tipo “abbiamo installato sistemi

14

di disturbo in tutti i penitenziari di
massima sicurezza” aveva un im-
patto mediatico immediato, molto
piu di discorsi complessi su sistemi
di analisi dello spettro e algoritmi di

rilevazione.
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Cosa sono i Jammer

Prima di procedere all'analisi delle cri-
ticita, € opportuno chiarire con pre-
cisione cosa siano i jammer e come
funzionino dal punto di vista tecnico.
| jJammer sono dispositivi di disturbo
radio progettati per emettere segnali
nelle bande di frequenza utilizzate dai
telefoni cellulari, creando un “rumore”
elettromagnetico che impedisce la
connessione tra il terminale e le celle
direte. Le frequenze interessate inclu-
dono tipicamente la banda 900 MHz
(GSM), 1800 MHz (DCS), 2100 MHz
(UMTS/3G), e nelle versioni piu recenti
anche le bande 800 MHz, 1800 MHz e
2600 MHz del 4G/LTE, fino ai 3,5 GHz
necessari per disturbare le comunica-
zioni 5G. |l principio di funzionamento
e relativamente semplice: il jammer
emette un segnale di potenza su-
periore a quello della cella telefonica
legittima sulla stessa frequenza, “so-
vrastando” il segnale utile e renden-
do impossibile al telefono stabilire o

Mmantenere una connessione.

Questa semplicita concettuale na-

ICTSECURITYMAGAZINE.COM

sconde perod una complessita operati-
va significativa. Per essere efficace, un
Jjammer deve coprire tutte le bande
utilizzate dagli operatori attivi sul terri-
torio, deve emettere con potenza suf-
ficiente a superare il segnale delle cel-
le (che pud variare significativamente
in funzione della posizione geografica
dell'istituto), e deve farlo in modo uni-
forme su tutta l'area da proteggere.
Ognuno di questi requisiti presenta
sfide tecniche non banali, come ve-

dremo nel capitolo successivo.

L'aspetto piu critico € che i jammer
agiscono in modo totalmente indi-
scriminato: bloccano qualsiasi tipo di
comunicazione RF nell'area di coper-
tura, senza possibilita di distinguere
fra traffico legale (comunicazioni del
personale, sistemi di emergenza, di-
spositivi medici) e traffico illegale (te-
lefoni dei detenuti). Questa caratteri-
stica intrinseca rappresenta il limite
fondamentale della tecnologia e la
ragione principale per cui essa si sta
rivelando inadeguata.

15
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JAMMER NELLE CARCERI: LIMITI, RISCHI E ALTERNATIVE

L'impiego di apparati jammer, sep-
pur concepito come soluzione “ra-
pida” per bloccare le comunicazioni
non autorizzate in carcere, si € di-
mostrato in diverse occasioni né se-
lettivo né affidabile. Oltre all'effica-

’ 2.2

cia limitata in contesti fortemente
schermati come quelli penitenziari,
i rischi associati al loro utilizzo supe-
rano di gran lunga i benefici attesi.
Analizziamo nel dettaglio le princi-

pali criticita.

L'impatto sul contesto circostante

Il primo e piu evidente limite dei
jammer € la loro totale incapacita
di discriminare tra comunicazioni
legittime e illegittime.

Questi dispositivi bloccano tutte le
comunicazioni RF - LTE, GSM, Wi-
Fi, Bluetooth - nel raggio d'azione,
senza alcuna distinzione tra traffico
lecito e illecito. Si tratta di una ca-

ratteristica intrinseca della tecnolo-
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gia, non di un difetto risolvibile con
migliorie tecniche. Le conseguenze
di questa indiscriminatezza sono
molteplici e gravi, e investono sia la
sicurezza operativa dell’istituto sia
la tutela dei diritti delle persone che

Vi operano o vi transitano.

| jammer possono interferire con le
comunicazioni di emergenza (112,

18, forze dell’ordine), ostacolando

17
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l'invio o il ricevimento di chiamate
urgenti in situazioni che potreb-
bero richiedere interventi salvavi-
ta. Si pensi a un detenuto colto da
malore cardiaco: il personale sa-
nitario interno potrebbe trovarsi
nell'impossibilita di chiamare il 118
per richiedere un'ambulanza, con
conseguenze potenzialmente fata-
li. Analogamente, in caso di som-
Mmossa O evasione, le comunicazio-
ni con le forze dell'ordine esterne
potrebbero risultare compromesse
proprio nel momento di massima

necessita.

| dispositivi medici rappresentano
un'altra area di rischio critico. Pa-
cemaker di ultima generazione,
defibrillatori impiantabili, pompe
insuliniche e altri dispositivi salva-
vita utilizzano sempre piu spesso
tecnologie wireless per la trasmis-
sione di dati clinici e per la ricezio-
ne di comandi di regolazione. L'in-
terferenza dei jammer con questi
dispositivi pud avere conseguenze
che vanno dal semplice malfunzio-
namento temporaneo fino a situa-
zioni di pericolo di vita. Il problema

riguarda non solo i detenuti ma
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anche il personale e i visitatori che
potrebbero essere portatori di tali
dispositivi.

| jammer creano inoltre “zone d'om-
bra" per colleghi e visitatori in aree
adiacenti all'istituto. Gli istituti peni-
tenziari sono spesso situati in con-
testi urbani o semi-urbani, con abi-
tazioni, esercizi commerciali e uffici
nelle immediate vicinanze. L'effetto
dei jammer non si ferma alle mura
del carcere ma si estende, sia pure
con intensita decrescente, alle aree
circostanti, creando disservizi per
cittadini estranei alla vicenda peni-
tenziaria.

Infine, paradossalmente, i jammer
possono ridurre l'efficacia degli
stessi sistemi di sicurezza interni.
Molti istituti hanno implementato
sistemi di videosorveglianza con
trasmissione wireless, sensori an-
tintrusione collegati via radio, e altri
dispositivi di sicurezza che utilizza-
no frequenze suscettibili di inter-
ferenza. L'attivazione dei jammer
puo quindi degradare proprio que-
gli strumenti pensati per garantire

la sicurezza dell'istituto.
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| rischi per la salute

Sul fronte sanitario, le preoccupa-
zioni sono altrettanto serie e do-
cumentate da una crescente let-
teratura scientifica. L'esposizione
prolungata ai campi elettroma-
gnetici generati dai jammer solleva
guestioni che non possono essere
ignorate, soprattutto consideran-
do che il personale penitenziario
trascorre in questi ambienti l'inte-
ra giornata lavorativa, giorno dopo

giorno, per anni.

| jammer emettono onde elettro-
magnetiche a potenza elevata per
coprire distanze ampie e supera-
re il segnale delle celle telefoniche
legittime. Questa potenza di emis-
sione puod facilmente superare i li-
miti di sicurezza raccomandati da
organismi internazionali quali I'lC-
NIRP (International Commission on
Non-lonizing Radiation Protection)
e il CEl (Comitato Elettrotecnico Ita-
liano). Le linee guida internazionali
stabiliscono soglie di esposizione

che, nel caso dei jammer operanti
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in ambienti chiusi, possono essere
superate in modo significativo, so-
prattutto nelle aree piu vicine agli
apparati.

Gli studi epidemiologici disponibili,
pur non essendo ancora conclusivi,
suggeriscono possibili correlazio-
Nni tra esposizione prolungata a ra-
diofrequenze e una serie di distur-
bi: mal di testa cronici, disturbi del
sonno, difficolta di concentrazione,
alterazioni cognitive e neurologi-
che. Alcuni studi su modelli animali
hanno evidenziato effetti sulla con-
trattilita muscolare e sui parametri
ematologici in seguito a esposizio-
ne a campi elettromagnetici gene-
rati da jammer. Sebbene la traspo-
sizione di questi risultati alluomo
richieda cautela metodologica, il
principio di precauzione sugge-
rirebbe di evitare esposizioni non
strettamente necessarie.

In presenza di campi RF intensi si
possono inoltre generare correnti

parassite nei tessuti biologici, con
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rischio di danni termici localizzati
dovuti a sovrariscaldamento. Que-
sto fenomeno & particolarmente
rilevante per soggetti portatori di
impianti metallici o dispositivi elet-
tronici impiantati, che possono fun-
gere da “antenne” concentrando

I'energia elettromagnetica.

Particolarmente a rischio risulta-
no i soggetti vulnerabili: detenuti
con patologie cardiache o impianti
metallici (pacemaker, neurostimo-
latori, protesi metalliche), donne in
gravidanza, e personale sanitario
che opera in prossimita degli ap-
parati. Per questi soggetti, I'esposi-
zione ai campi generati dai jammer
pud comportare rischi aggiuntivi
che meriterebbero una valutazione
Caso per caso, praticamente impos-
sibile da realizzare in un contesto

operativo.

Le emissioni dei jammer, se non ac-
curatamente calibrate e certificate,
possono peraltro violare il Decreto
Legislativo 81/2008 sulla tutela del-
la salute e della sicurezza nei luoghi
di lavoro. La normativa italiana im-

pone al datore di lavoro - in questo
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caso I'amministrazione penitenzia-
ria - di valutare tutti i rischi per la
salute dei lavoratori, compresi quel-
li derivanti dall’esposizione a campi
elettromagnetici, e di adottare le
misure necessarie per eliminarli o
ridurli al minimo. L'installazione di
jammer senza un'adeguata valuta-
zione del rischio e senza le neces-
sarie misure di mitigazione espone
'amministrazione a responsabilita
civili e penali in caso di danni alla

salute del personale.

L'adozione di jammer in ambien-
ti chiusi come le carceri compor-
ta dunque non solo una perdita di
efficacia operativa, ma anche seri
rischi per la salute e la sicurezza di
tutti gli occupanti, rendendoli uno
strumento non sostenibile nel me-
dio-lungo termine. La questione
non e solo tecnica ma anche etica:
€ accettabile esporre centinaia di
persone (personale e detenuti) a
rischi sanitari significativi per con-
trastare un fenomeno che potreb-
be essere affrontato con strumenti
alternativi privi di questi effetti col-

laterali?
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| problemi legali e regolamentari

L'impiego di jammer in Italia e
soggetto a una disciplina molto
restrittiva, priva di alcuna deroga
per strutture penitenziarie o re-
parti interforze. Questo aspetto,
spesso sottovalutato nel dibattito
pubblico, rappresenta un vincolo
insormontabile per qualsiasi ipo-
tesi di utilizzo sistematico di que-

sti dispositivi.

In base al D.Lgs. 1° agosto 2003, n.
259 (Codice delle comunicazioni
elettroniche), qualsiasi dispositivo
che emetta onde radio in banda
non licenziata - compresi i jam-
mer - & vietato se non rientra nel-
le "autorizzazioni generali” o non
possiede un provvedimento mini-

steriale ad hoc.

La norma e chiara e non ammette
interpretazioni estensive: I'emis-
sione di segnali radio € un’attivita
soggetta a licenza, e I'emissione
finalizzata a disturbare comuni-
cazioni altrui € doppiamente vie-

tata.
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Contrariamente a quanto talvolta
Si ritiene, non esistono esenzioni
automatiche per carceri, forze di
polizia o reparti militari. L'unico
uso legittimo di jammer € quello
previsto da leggi primarie o da de-
creti ministeriali specifici, con vin-
coli stringenti su potenza, durata

e modalita d'impiego.

In assenza di tali provvedimenti -
che nel caso delle carceri italiane
non risultano essere stati emana-
ti con la necessaria completezza
- l'utilizzo rimane tecnicamente

illegale.

Sul fronte delle sanzioni ammi-
nistrative, l'art. 102 del D.Lgs.
259/2003 prevede che chi installa
O esercisce un dispositivo di tra-
smissione radio (inclusi i jammer)
senza diritto d'uso della frequen-
Za sia punito con sanzione pecu-
niaria da 1.000 a 10.000 euro. Chi
esercisce senza autorizzazione
generale incorre in sanzioni da

300 a 3.000 euro. Queste sanzioni

21




WHITE PAPER

possono essere applicate per ogni
singolo apparato installato e per
ogni periodo di funzionamento,
con effetti potenzialmente molto
rilevanti sul piano economico. La
violazione delle norme sulla sicu-
rezza sul lavoro (D.Lgs. 81/2008)
puo inoltre comportare ulteriori
multe e responsabilita civili per gli
enti pubblici che non rispettano i
limiti di esposizione ai campi elet-

tromagnetici.

Sul piano penale, l'art. 340 del
Codice Penale punisce con la re-
clusione fino a un anno chiunque
cagiona un'interruzione o turba la
regolarita di un ufficio o servizio
pubblico o di un servizio di pub-
blica necessita. L'interferenza non
selettiva dei jammer, qualora rag-
giunga reti civili, servizi di emer-
genza (118, polizia, vigili del fuoco)
o sistemi di trasporto (ad esempio
radiocomunicazioni  ferroviarie),

puo configurare questo reato.

Non si tratta di un'ipotesi teori-
ca: un jammer installato in un
carcere situato in area urbana
pudo facilmente interferire con
le comunicazioni di emergenza
nel raggio di diverse centinaia

di metri, interessando abitazio-
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ni, esercizi commerciali e strade
pubbliche.

L'art. 617-bis c.p., che punisce l'in-
stallazione diapparecchiature atte
a impedire comunicazioni telegra-
fiche o telefoniche, rappresenta
un'ulteriore fattispecie potenzial-
mente applicabile. La norma tu-
tela la liberta e la segretezza delle
comunicazioni, diritto costituzio-
nalmente garantito dall’art. 15 del-
la Costituzione, e la sua violazione
pud comportare conseguenze pe-

nali significative.

Qualora l'installazione sia disposta
da figure apicali (direttore di isti-
tuto, provveditore regionale, diri-
genti del DAP), anche la “catena
di comando” puo essere chiamata
a rispondere, sia penalmente sia
civilmente, per abuso d'ufficio o
omissione di cautele. E quindi ob-
bligatorio che ogni provvedimen-
to comprenda un atto formale di
autorizzazione da parte del Mini-
stero delle Imprese e del Made in
Italy (ex Ministero dello Sviluppo
Economico), con definizione chia-
ra delle aree di copertura, delle ca-
ratteristiche tecniche degli appa-
rati, e delle misure di mitigazione
adottate.
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In sintesi, 'uso di jammer al di fuo-
ri delle casistiche espressamen-
te previste dalla legge espone a
un quadro sanzionatorio multiplo

(@mministrativo, civile e penale)
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e richiede garanzie procedurali
stringentiche, nella pratica, sisono
rivelate difficilmente realizzabili
nel contesto operativo dell'ammi-

nistrazione penitenziaria.
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L'impiego di sistemi di monitorag-
gio passivo delle attivita radio con-
sente di superare radicalmente le
criticita insite nei jammer, offren-
do un approccio selettivo, sicuro e
pienamente conforme alle norma-

tive vigenti. In particolare, i rilevato-
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ri basati su software-defined radio
(SDR) rappresentano oggi lo stato
dell'arte tecnologico e garantisco-
Nno vantaggi significativi su tutti i
fronti critici analizzati nei capitoli
precedenti.

Analisi passiva, non invasiva

La differenza fondamentale tra
jammer e rilevatori passivi sta
nel principio di funzionamento.
Un rilevatore SDR passivo (qua-
le ad esempio HackRF abbinato a
software di analisi dedicato) non
emette alcun segnale, limitandosi
ad “ascoltare” le trasmissioni pre-
senti nel raggio d'azione. Non di-
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sturba, non interferisce, non bloc-
ca: osserva. Questa caratteristica
apparentemente semplice ha im-
plicazioni profonde. Grazie al cam-
pionamento diretto dello spettro
RF, un sistema di rilevazione passi-
va puo identificare in tempo reale
la presenza di terminali LTE/UMTS/
GSM anche se criptati o dotati di
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SIM non registrate. Il sistema non
ha bisogno di “conoscere” il telefo-
no per rilevarlo: & sufficiente che il
dispositivo tenti di comunicare con
una cella telefonica perché la sua

presenza venga registrata.

L'analisi dell’attivita in uplink - ov-
vero delle trasmissioni dal telefono
verso la cella - consente di identifi-
care ping di rete, SMS, handshake
di sessione dati e chiamate voce
attraverso l'analisi dei pattern ca-
ratteristici di ciascun tipo di comu-
nicazione. Ogni tecnologia (GSM,
UMTS, LTE) ha una “firma” ricono-
scibile che consente al sistema di
classificare automaticamente |l

tipo di attivita rilevata.

Particolarmente importante & la
capacita di determinare il luogo
e l'orario di prima attivazione del
dispositivo. Mediante correlazio-
ne dei livelli di potenza rilevati da
piu sensori (triangolazione) o at-
traverso l'uso di antenne direzio-
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nali e array, € possibile localizzare
con precisione crescente il punto
di trasmissione. Nei test condotti,
I'accuratezza ha raggiunto i 5 me-
tri, sufficiente per identificare la
cella detentiva o il settore dell'isti-

tuto da cui proviene il segnale.

Questo approccio non altera né in-
terrompe le comunicazioni legitti-
me - quelle del personale, dei visi-
tatori, dei sistemi di emergenza e
dei dispositivi medici - eliminando
alla radice tutti i problemi di inter-
ferenza che affliggono i jammer.

Permette inoltre di costruire un
log cronologico dettagliato di tut-
ti gli eventi radio rilevati, creando
una base documentale solida per
eventuali procedimenti disciplina-
ri o penali. Gli interventi di bonifi-
Ca pOosSsoNo cosi essere concentrati
esclusivamente sui segnali sospet-
ti, riducendo drasticamente tempi,
costi e rischi per la salute e la sicu-
rezza complessiva dell'istituto.
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Intelligenza operativa

Gli avanzati sistemi di rilevazione
passiva non si limitano a “senti-
re” il segnale grezzo, ma integra-
no moduli di analisi sofisticati in
grado di trasformare i dati RF in
informazioni operative immedia-
tamente utilizzabili dal personale

di sicurezza.

Gli algoritmi di correlazione con
celle telefoniche note rappresen-
tano una delle funzionalita piu
utili. Ogni operatore mobile gesti-
sce una rete di celle (BTS/NodeB/
eNodeB)
sono note e mappabili. Il sistema

le cui caratteristiche
pud associare ogni trasmissione
rilevata al sito cellulare di appar-
tenenza, permettendo di identi-
ficare non solo la presenza di un
telefono attivo ma anche l'opera-
tore utilizzato e, in alcuni casi, di
stimare la direzione verso cui il di-

spositivo sta comunicando.

La configurazione di soglie e alert
su attivita sospette consente di
immediate

generare notifiche
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qguando si verificano pattern ano-

mali.

E possibile, ad esempio, imposta-
re allarmi per attivita notturne
(quando teoricamente i detenuti
dovrebbero dormire), per picchi di
traffico SMS (che potrebbero indi-
care coordinamento di attivita il-
lecite), o per la comparsa di nuovi
dispositivi non precedentemente
rilevati. Il personale di sorveglian-
Za puoO cosi concentrare l'atten-
zione sugli eventi piu significativi,
senza dover monitorare continua-
mente un flusso indifferenziato di
dati.

L'analisi cronologica per la rico-
struzione di pattern d'uso rappre-
senta uno strumento investiga-
tivo di grande valore. Correlando
I'attivita rilevata nel tempo, € pos-
sibile evidenziare orari ricorren-
ti di utilizzo, identificare possibili
turni di “passaggio” del telefono
tra detenuti, riconoscere finestre

temporali che coincidono con de-
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terminati eventi (cambio turno possono orientare sia le attivita di
del personale, orari dei pasti, visite perquisizione sia eventuali inda-
dei familiari). Queste informazioni gini su complicita interne.
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Rispetto delle norme

L'adozione di rilevatori passivi garan-
tisce piena conformita al quadro legi-
slativo vigente e tutela i diritti fonda-
mentali di tutte le persone coinvolte,
aspetto che - come abbiamo visto -
rappresenta uno dei punti piu critici
nell'impiego dei jammer.

Non emettendo alcuna trasmissione,
i sistemi di rilevazione passiva non
ostacolano in alcun modo le chiama-
te d'emergenza, le reti civili o i siste-
mi sanitari di monitoraggio remoto.
Un rilevatore passivo ¢, dal punto di
vista elettromagnetico, equivalente
a unaradio FM che silimita a ricevere
le stazioni senza trasmetterne di pro-
prie. Non serve alcuna autorizzazione
per l'ascolto dello spettro radio, cosi
come non serve autorizzazione per

possedere un apparecchio radio.

Sul fronte della tutela della privacy,
I'analisi si limita all'identificazione di
tecnologia attiva (MAC address RF,
livelli di potenza, celle di appartenen-
za) senza intercettare contenuti o

conversazioni.ll sistema non “ascolta”
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cosa viene detto al telefono, ma solo
che un telefono sta trasmettendo.
Questa distinzione & fondamentale:
l'intercettazione del contenuto delle
comunicazioni richiede autorizzazio-
ne dell'autorita giudiziaria, mentre la
mera rilevazione della presenza di un
dispositivo trasmittente & un’'attivita
di sicurezza che non presenta profili

di illegittimita.

La compatibilita con le infrastrut-
ture esistenti rappresenta un ulte-
riore vantaggio operativo. | sistemi
di rilevazione passiva possono es-
sere integrati con reti di videosor-
veglianza IP, sistemi di controllo
accessi e piattaforme di sicurezza
gia in uso negli istituti penitenziari,
confluendo in un'unica console di
monitoraggio centralizzato.

L'investimento richiesto pud cosi
essere ottimizzato, evitando dupli-
cazioni e sfruttando competenze

gia presenti nell'organizzazione.
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Per validare l'efficacia dei sistemi
di rilevazione passiva in condizioni
realistiche, sono stati condotti test
approfonditi utilizzando hardware
HackRF One presso un sito isolato

appositamente predisposto. L'o-
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biettivo era verificare la capacita
del sistema di rilevare, classificare e
localizzare attivita cellulare non au-
torizzata in un ambiente che simu-
lasse le condizioni operative di un

istituto penitenziario.

L'ambiente di test

Per sviluppare e valutare il sistema
di rilevamento in condizioni con-
trollate, € stato creato un ambiente
isolato completamente privo di co-
pertura cellulare legittima, caratte-
ristiche che lo rendevano analogo a
un'ala carceraria idealmente scher-
mata. In questo spazio “pulito” dal
punto di vista elettromagnetico,
ogni segnale radio percepito nelle
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bande cellulari proveniva necessa-
riamente da un telefono di prova
introdotto deliberatamente, elimi-
nando qualsiasi ambiguita nell'in-

terpretazione dei risultati.

Sono stati introdotti in modo ca-
suale piu telefoni di diversi operato-
ri (Vodafone, TIM, WindTre, lliad) in
vari momenti della giornata e della

notte, simulando I'accensione spo-
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radica e imprevedibile dei disposi-
tivi da parte di uno o piu detenuti.
L'uso dei telefoni € stato distribuito
nel tempo secondo pattern varia-
bili, talvolta concentrato nelle ore
diurne, talaltra nelle ore notturne,

per ricreare le condizioni di impre-

32

vedibilita che caratterizzano l'uso
reale dei telefoni di contrabbando.
Questo setup ha permesso di met-
tere alla prova il sistema nelle stes-
se condizioni operative di un vero

carcere.
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Sorveglianza continua dello spettro

All'interno dell'area simulata, il
sistema ha monitorato ininter-
rottamente tutte le bande cellu-
lari rilevanti (700, 800, 900, 1800,
2600 MHz) oltre alle frequenze
Wi-Fi e Bluetooth, 24 ore su 24, 7

giorni su 7.

La sorveglianza continua € essen-
ziale perché un telefono di contrab-
bando potrebbe trasmettere solo
per pochi secondiin orari totalmen-
te inaspettati: una chiamata breve
alle 3 di notte, un SMS inviato du-
rante il cambio turno, una sessione
dati di pochi minuti durante l'ora
d'aria.
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Nella pratica carceraria reale si im-
piegano piu sonde o antenne distri-
buite strategicamente nell'istituto,
convogliando i dati su una console
centrale per garantire che nessuna
zona resti scoperta. Non appena un
telefono avvia una chiamata, invia
un SMS o si collega ai dati mobili, i
suoi segnali RF di uplink vengono
captati in tempo reale. In un am-
biente privo di segnali cellulari le-
gittimi, ogni burst di trasmissione
risalta in modo netto e inequivoca-
bile, come una luce accesa in una

stanza buia.
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Registrazione automatica e post analisi

Ogni evento RF catturato durante i
test & stato registrato automatica-
mente dal sistema, generando un
log cronologico completo con data,
ora precisa al secondo, frequenza/
banda di trasmissione, potenza del
segnale ricevuto e classificazione
automatica del tipo di attivita (chia-
mata voce GSM, chiamata voce LTE,
SMS, traffico dati). Ogni attivazione
dei telefoni di prova ha creato un
record dettagliato e permanente
nel database del sistema.

Questo approccio garantisce che
anche se il personale di sorveglian-
za non dovesse intervenire imme-
diatamente - per qualsiasi ragione
- I'attivita rimane tracciata e consul-
tabile in seguito per analisi forensi,
procedimenti disciplinari o indagi-
Nni penali. Il log costituisce una pro-
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va documentale solida, con time-
stamp verificabili e dati oggettivi

non soggetti a interpretazione.

L'interfaccia del sistema permette
di navigare agevolmente nei dati
storici, selezionando data e ora per
ottenere un resoconto visivo degli
eventi rilevati in qualsiasi periodo.
E possibile, ad esempio, ispezionare
le ore notturne di un determinato
giorno per verificare eventuali tra-
smissioni, o confrontare l'attivita di
settimane diverse per identifica-
re pattern ricorrenti. Una timeline
grafica mostra i burst rilevati con
indicazione del tipo e della potenza,
mentre filtri configurabili permet-
tono di isolare le trasmissioni per
operatore, per banda o per tipolo-
gia di traffico.
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Sistema di rilevamento inelligente

Il cuore della soluzione testata € un
motore di analisi intelligente che ri-
conosce automaticamente le firme
RF caratteristiche di chiamate GSM,
SMS e traffico dati LTE/4G. Diversi
tipi di trasmissione presentano pat-
tern distintivi: una chiamata vocale
LTE genera un flusso continuo di
pacchetti su bande specifiche con
caratteristiche temporali ricono-
scibili, mentre un SMS produce un
burst breve e concentrato. Il traffico
dati presenta pattern ancora diver-
si, variabili in funzione dell'applica-

zione utilizzata.

Il software classifica automatica-
mente l'attivita rilevata sulla base
di questi pattern, minimizzando
i falsi allarmi e riducendo il cari-
co di lavoro interpretativo per il
personale di sorveglianza. Duran-
te i test, ogni volta che i telefoni
di prova avviavano una chiama-
ta, inviavano un messaggio o ge-
neravano traffico dati, il sistema

identificava correttamente il tipo
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di evento e generava una notifica

appropriata.

Gli algoritmi avanzati implemen-
tati nel sistema sono inoltre in
grado di distinguere i segnali au-
torizzati (radio di servizio del per-
sonale, Wi-Fi della rete interna,
dispositivi 0T legittimi) da quelli
illeciti, mantenendo alta I'affidabi-
lita delle segnalazioni ed evitando
di sommergere gli operatori con

allarmi irrilevanti.

Il sistema ha dimostrato capacita
di gestire efficacemente anche si-
tuazioni complesse, come l'attiva-
zione simultanea di piu dispositi-
vi. Quando due telefoni venivano
accesi contemporaneamente in
punti diversi dell’'area di test, en-
trambi gli eventi venivano rilevati,
classificati e loggati separatamen-
te, ciascuno con il proprio opera-
tore, la propria banda e la propria

stima di localizzazione.
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Architettura di collegamento e
sicurezza operativa

L'implementazione di sonde RF
in ambiente penitenziario reale
richiede particolare attenzione al
trasporto dei dati e alla compatibi-
lita elettromagnetica complessiva
del sistema. L'utilizzo di connes-
sioni wireless per il collegamento
delle sonde alla centrale di moni-
toraggio € tecnicamente sconsi-
gliato: tali segnali potrebbero in-
terferire con le analisi di spettro
generando falsi positivi, e in alcu-
Nni casi potrebbero violare le strin-
genti policy di sicurezza del Mini-

stero della Giustizia.

Per questo motivo, l'architettura
raccomandata prevede un siste-
ma interamente cablato, preferi-
bilmente tramite fibra ottica. Que-
sta soluzione garantisce totale
immunita da emissioni RF (la fibra
trasmette luce, non onde radio),
elevata sicurezza contro intercet-
tazioni (il segnale ottico non puo

essere captato senza interrom-
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pere fisicamente la fibra), e lunga
portata senza degrado del segna-
le. In alternativa, laddove la posa
in fibra non sia praticabile per
vincoli architettonici o di costo, e
accettabile I'uso di cavi Ethernet
schermati (Catea STP) in canaline

protette.

Ogni sonda puo operare in due
modalita distinte a seconda delle
esigenze operative e delle carat-
teristiche dell'istituto. La modalita
online cablata prevede l'invio con-
tinuo dei log verso la centrale di
monitoraggio tramite switch PoE
o uplink in fibra, consentendo il
monitoraggio in tempo reale. La
modalita offline prevede invece la
memorizzazione locale cifrata dei
dati e il successivo scarico fisico
del file di log mediante connessio-
ne diretta USB o SSD rimovibile,
seguendo rigorose procedure di
catena di custodia per garantire
I'utilizzabilita forense dei dati.
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La centrale di controllo deve es-
sere collocata in area tecnica pro-
tetta, accessibile solo a personale
autorizzato, e deve ricevere i dati

attraverso canali fisici isolati.

La cifratura end-to-end e la sincro-
nizzazione dei timestamp trami-
te sorgenti affidabili (server NTP
autenticato o clock OCXO di alta

precisione) completano il quadro
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delle garanzie di sicurezza e inte-
grita dei dati. Questa architettu-
ra elimina qualunque necessita
di trasmissione radio da parte del
sistema di monitoraggio, mante-
nendolo totalmente passivo, sicu-
ro e forense-compliant. Il principio
operativo pud essere sintetizzato
nella formula: «Osservare senza

interferire».
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’'analisi condotta in questo articolo
ha messo in luce, con dati di fatto e
considerazioni tecniche approfon-
dite, i molteplici limiti e i rischi con-
nessi all'impiego di jammer nelle
carceri italiane, contrapposti alle po-
tenzialita concrete di una strategia
basata sulla rilevazione passiva delle

attivita radio mobili.

Sintesi dei limiti dei jammer

'efficacia operativa dei jammer
risulta fortemente ridotta dalle ti-
piche barriere architettoniche dei
penitenziari - muri spessi in calce-
struzzo armato, strutture metalliche,
configurazioni planimetriche com-
plesse - che causano inevitabili zone
d'ombra dove il segnale di disturbo
non arriva o e insufficiente. L'evolu-
zione continua delle reti mobili ver-
so 4G/5G e oltre obbliga a costanti
aggiornamenti hardware e softwa-
re, con costi aggiuntivi significativi e
periodi di fermo operativo durante i

quali il sistema e inefficace.

L'impatto indiscriminato su tutte le
trasmissioni RF genera effetti colla-
terali inaccettabili sulle comunica-
zioni di emergenza, sui dispositivi

medici, sulla strumentazione di si-
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curezza interna e sulle comunicazio-
ni legittime di personale, visitatori e
operatori esterni. | rischi per la salute
legati alle emissioni elettromagne-
tiche di potenza elevata sollevano
guestioni etiche e giuridiche che
NonN pPOsSsSONO essere ignorate, men-
tre il quadro sanzionatorio multiplo
- amministrativo, civile e penale -
espone I'amministrazione e i singoli
responsabili a conseguenze poten-

zialmente gravi.

| vantaggi strategici della rileva-
zione passiva

| rilevatori SDR passivi offrono inve-
ce un paradigma completamente
diverso, caratterizzato da non inva-
sivita e piena conformita normativa,
precisione e granularita nella rac-
colta dei dati, intelligenza operativa
avanzata con algoritmi di machine
learning e pattern recognition, e
una scalabilita che consente l'inte-
grazione fluida con le piattaforme di

sicurezza gia esistenti negli istituti.

Il passaggio dai jammer ai sistemi
di rilevazione passiva non & sempli-
cemente un aggiornamento tec-
nologico: rappresenta un cambio di
filosofia operativa, dalla logica del
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“bloccare tutto” a quella del “com-
prendere per intervenire”. Il primo
approccio € rozzo, inefficiente e ri-
schioso; il secondo e intelligente, mi-

rato e sostenibile.

Raccomandazioni operative

Per tradurre questi vantaggi in pra-
tica operativa, si propone un percor-
so articolato in fasi successive. La
prima fase dovrebbe consistere in
una mappatura preliminare del ri-
schio RF in ogni ala carceraria, con
rilievo dello spettro esistente, iden-
tificazione delle frequenze “pulite” e
dei punti critici, e definizione di un
piano di posizionamento delle son-
de con criteri di ridondanza.

L'implementazione graduale del si-
stema di rilevazione dovrebbe poi
procedere attraverso un pilotaggio
iniziale in 2-3 istituti di diversa tipo-
logia (alta, media e bassa sicurez-
za), seguito da un roll-out esteso su
tutte le sedi con training on-site per
il personale, e infine da una fase di
monitoraggio e revisione periodica
con upgrade software e affinamen-
to degli algoritmi. Fondamentale &
l'investimento in formazione degli

operatori e nella definizione di pro-
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cedure standardizzate: addestra-
mento specifico sull’'uso delle inter-
facce, sull'interpretazione dei log e
sui protocolli d'intervento in caso di
rilevazione sospetta. Le politiche di
governance dovrebbero includere
la stipula di convenzioni con fornito-
ri di tecnologia SDR comprendenti
certificazioni di conformita CE e do-

cumentazione tecnica completa.

Un piano di comunicazione traspa-
rente verso il personale peniten-
ziario e le organizzazioni sindacali
e essenziale per evitare resistenze
culturali e false aspettative, chiaren-
do sia i benefici sia i limiti degli stru-
menti adottati.

Prospettive di sviluppo

Guardando al futuro, sara necessario
prevedere |'estensione della capa-
cita di rilevazione alle bande emer-
genti che accompagneranno l'arrivo
della tecnologia 6G e delle reti satel-
litari a bassa orbita. L'integrazione
con intelligenza artificiale avanzata
permettera di sviluppare modelli
predittivi capaci di anticipare com-
portamenti illeciti sulla base di pat-
tern storici. Soluzioni Platform as a
Service potrebbero ridurre i costi di
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Mmanutenzione e garantire aggior-
namenti automatici. Collaborazioni
con universita e centri di ricerca po-
tranno validare scientificamente le
soluzioni e ottimizzare ulteriormen-

te gli algoritmi.

Considerazione finale

La scelta degli apparati e delle stra-
tegie di controllo delle comunica-
zioni in carcere non e solo una que-
stione tecnologica, ma un tema che
investe sicurezza, salute pubblica,
rispetto del diritto e qualita della
governance. | jammer, pur apprez-
zati a suo tempo per 'immediatezza
d'uso e la facilita di comunicazione
politica, si sono dimostrati una so-
luzione parziale, rischiosa e sempre
piu obsoleta di fronte all’evoluzione

delle tecnologie di comunicazione.

| sistemi di rilevazione passiva basati
su SDR offrono invece un percorso
innovativo e sostenibile, caratteriz-
zato da selettivita operativa (inter-
venti mirati solo sui segnali sospetti),
rispetto pieno delle normative (zero
interferenze non autorizzate), tute-
la della salute (assenza di emissioni
nocive), solidita delle evidenze do-

cumentali (log a prova di contesta-
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zione per procedimentidisciplinari o
penali), e flessibilita di adattamento

alle evoluzioni tecnologiche future.

Le soluzioni tecnologiche per con-
trastare efficacemente I'uso illecito
di telefoni cellulari all'interno delle
carceri esistono gia, sono scientifi-
camente validate e tecnicamente
implementabili senza alcun rischio
per la salute né interferenze sui ser-
vizi legittimi. Il problema, oggi, non
€ piu tecnico ma politico e organiz-
zativo. Continuare a considerare i
Jjammer come soluzione “ufficiale”
al problema dei cellulari in carcere
rappresenta una sconfitta culturale
prima ancora che ingegneristica: si
sceglie di disturbare indiscrimina-
tamente anziché comprendere se-
lettivamente. Qualunque tecnico di
sicurezza delle comunicazioni - che
si occupi di SIGINT, TSCM o analisi
elettromagnetica - sa perfettamen-
te che la tecnologia per affrontare
qguesto problema in modo intelli-
gente ed efficace non manca: man-

ca la volonta di applicarla.

«ll progresso non nasce dall'inven-
zione, ma dal coraggio di sostituire

cio che non funziona.»
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