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OGGETTO: Utilizzo della piattaforma “Skype for business” per 'effettuazione di videochiamate
da parte dei detenuti ed internati con i familiari e/o conviventi.

Facendo seguito alla lettera circolare GDAP 0366755 del 02.11.2015, avente ad oggetto
“Possibilita di accesso ad Internet da parte dei detenuti”, e dopo una prima fase di valutazione
delle esperienze sperimentali realizzate presso alcuni Istituti penitenziari, ai fini della
implementazione del sistema di comunicazione a mezzo Skype per facilitare le relazioni familiari
nelle strutture penitenziarie, si forniscono - di seguito - le indicazioni per agevolare le attivita e
predisporre gli interventi necessari a rendere fruibile - su vasta scala - I'utilizzo della piattaforma
Skype for business (ex Microsoft Lync) per I'effettuazione di videochiamate da parte dei detenuti ed
internati appartenenti —in questa prima fase di avvio -al circuito media sicurezza con i familiari /o
conviventi.

Deve preliminarmente dirsi che, ai fini dell’inquadramento giuridico della fattispecie e del
richiamo all’apparato normativo di riferimento, la videochiamata ¢ da equipararsi ai colloqui; per
quanto riguarda 1'individuazione delle Autorita competenti all’autorizzazione, il numero ¢ la durata
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dei collegamenti audio-visivi, nonché le modalita di controllo, dovra quindi farsi riferimento alla
disciplina prevista per i colloqui dagli artt.18 1.354/1975 e 37 DPR 230/2000.

I detenuti e gli internati potranno usufruire, come previsto dal comma 8 dell’art.37 R.E, di un
massimo di sei video colloqui al mese, per la durata massima di un’ora, fatto salvo quanto previsto
dal comma 9 dello stesso articolo.

Per i detenuti in attesa di giudizio, dovra ovviamente essere acquisita autorizzazione da parte
della competente Autorita giudiziaria.

Per quanto concemne le modalitd operative, le videochiamate con i familiari dovranno essere
effettuate in locali appositamente destinati e, possibilmente, dotati anche di una linea telefonica, per
consentire all’operatore che effettua il collegamento di comunicare celermente con i familiari nel
caso di problematiche che impediscano il collegamento stesso.

Allo scopo verranno impiegati i personal computer abilitati all’utilizzo della piattaforma Skype
Jor business, mediante apposito account dell’Istituto, che sara fornito ed attivato — per ogni singolo
Istituto penitenziario — dalla Direzione Generale del Personale e delle Risorse — Servizio
Informatico Penitenziario.

Tale piattaforma, avvalendosi della rete intranet del Ministero della Giustizia, fornisce, infatti,
le necessarie garanzie in termini di sicurezza, in quanto validata dal Servizio Informatico
Penitenziario della Direzione Generale del Personale e delle Risorse di questo Dipartimento e dalla
DGSIA.

A questo riguardo, - a breve - la DGSIA inviera n.400 PC portatili ai Provveditorati Regionali
che — a loro volta — ne cureranno la distribuzione presso gli Istituti penitenziari dell’ambito
territoriale di competenza, nel numero di due PC ad Istituto.

Per quel che concerne gli aspetti organizzativi, si indicano le procedure da seguire per la
presentazione della richiesta da parte del detenuto e/o internato e per I’individuazione della persona
e del luogo ove sara effettuata la videochiamata. In ogni caso, i colloqui tramite videochiamata
dovranno svolgersi sotto il controllo visivo del Personale di Polizia Penitenziaria come indicato nel
manuale operativo allegato.

Il detenuto e/o internato dovrd fare apposita richiesta di effettuazione della videochiamata,
allegando alla stessa:

v indirizzo di posta elettronica in uso al familiare e/o al convivente,

v numero di telefono — anche di utenza mobile - e luogo ove verra effettuata la
videochiamata;

v’ copia del certificato attestante lo stato di famiglia e/o autocertificazione attestante il
grado di parentela tra il detenuto e il familiare ovvero il rapporto di convivenza;



-

DIPARTIMENTO DELL'AMMINISTRAZIONE PENITENZIARIA
DIREZIONE GENERALE DETENUTI E TRATTAMENTO

v" copia di un valido documento di riconoscimento del familiare o del convivente, munito
di fotografia;

v' autocertificazione del familiare circa I’assenza di persone diverse dal destinatario della
video chiamata durante il video collegamento

Dopo I’espletamento dei controlli preliminari — anche attraverso I’interrogazione del sistema
SDI - ed il rilascio dell’autorizzazione, la videochiamata sara preceduta da una mail inviata
dall’Istituto penitenziario all’indirizzo di posta elettronica del familiare e/o convivente, nella quale
verrd indicato il giorno e l'ora di effettuazione della videochiamata medesima (tenendo conto
dell’eventuale fuso orario) e 1’avviso al familiare che, all’atto del collegamento, dovra esibire il
medesimo documento di riconoscimento di cui € stata prodotta copia ai fini dell’autorizzazione; a
tale mail dell’operatore penitenziario dovra seguire ’inoltro , da parte del familiare e/o convivente,
di una mail di conferma ed accettazione, ai fini della prenotazione della postazione informatica.

Resta fermo che le singole Direzioni penitenziarie potranno individuare, nell’ambito della
proprie esigenze logistico-organizzative e con proprio ordine di servizio, la fascia oraria in cui sara
possibile, all’interno dell’istituto, I’utilizzo della piattaforma Skype for business per ’effettuazione
dei videocolloqui da parte dei detenuti con i familiari e/o conviventi ed in cui -conseguentemente -
sard attivo il servizio nonché le modalitd di prenotazione, che potranno essere disciplinate da
apposita modulistica.

Nella data e nell’orario stabiliti, il detenuto e/o internato accedera alla postazione informatica
abilitata, dove personale del Corpo di Polizia Penitenziaria provvedera a stabilire il video
collegamento.

Durante la fruizione, il personale incaricato supervisionerd il video collegamento da una
postazione remota, tale da consentire la chiara visualizzazione delle immagini che appaiono sul
monitor del computer ma non il controllo auditivo. |

Il personale incaricato, inoltre, effettuera, prima dell’attivazione del collegamento audio-visivo,
un’ulteriore verifica sul familiare e/o convivente autorizzato, finalizzata ad appurare la
corrispondenza tra la copia del documento di riconoscimento, che la Direzione detiene ai fini
autorizzativi, e il documento di riconoscimento che il familiare reca con sé ed esibisce all’atto del
collegamento.

Nel caso in cui il personale predetto riscontri anomalie durante il video collegamento, come la
presenza e/o I’intervento di persone estranee, o comunque non autorizzate, ovvero la tenuta di
comportamenti non corretti del detenuto, del familiare e/o di entrambi, dovrd interrompere
immediatamente il video collegamento, informandone tempestivamente i superiori gerarchici. Dal
verificarsi delle situazioni sopra descritte consegue, a cura della Direzione penitenziaria, la
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preclusione del servizio di videochiamata per il detenuto coinvolto, ai sensi del comma 4 dell’art.37
R.E.

Del colloquio audiovisivo, con indicazione degli estremi del provvedimento autorizzativo, si
fara annotazione all’interno del sistema SIAP/AFIS.

Per I’istallazione, configurazione ed utilizzo del sistema si potra fare riferimento al manuale
operativo, mentre per un supporto al familiare nella configurazione delle postazioni, le Direzioni
potranno inviare I’allegato manuale d’uso per il familiare.

Per eventuali criticitd di natura tecnica, le singole Direzioni faranno riferimento agli esperti
informatici del Servizio Informatico Penitenziario della Direzione Generale del Personale e delle
Risorse,

L’eventuale insorgenza di criticitd organizzative e¢/o di problematiche legate alla sicurezza e
riservatezza del collegamento audio-visivo, dovranno essere tempestivamente segnalate alla
Direzione Generale dei Detenuti e del Trattamento.

Si allegano alla presente circolare, il Manuale operativo ed il Manuale d'uso familiari, al fine
di agevolare la corretta fruizione del servizio.

29 8B B/
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Video colloqui detenuti-familiari
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1. Premessa

It sistema & basato su piattaforma Microsoft Skype for Business ed & integrato con il sistema di autenticazione nazionale (Active Directory
Nazionale). Gli utenti devono essere quindi conosciuti (ADN) e riconosciuti (server Skype), utilizzando le medesime credenziali d'accesso,
per questo motivo le postazioni adibite ai colloqui devono essere arruclate in ADN.

Le credenziali per accedere al sistema avranno questa nomenclatura sfb.nomeistituto con abbinata una casella di posta elettronica
videocolloqui.nomeistituto@giustizia.it quest’ultima & necessaria per inviare I'invito di partecipazione al video-colloquio destinato al
familiare della persona detenuta. L’invito verr inviato all’indirizzo email del familiare, che sari preventivamente comunicato alla direzione
dell’istituto penitenziario, il quale ricevera una email contenente un link per consentire il collegamento tramite un browser web senza che
sul computer del familiare ci sia installato alcun applicativo specifico.

Nella terminologia Skype I’agente di polizia penitenziaria che avvia il collegamento e supervisiona il colloquio ¢ detto ‘Relatore’; il
soggetto invitato 2 partecipare al colloquio in modalitd Skype come familiare persona detenuta & detto ‘Partecipante’.

Vanno rispettate le seguenti regole organizzative nella conduzione e supervisione del collegamento:

»  Vedi indicazioni circolare ministeriale
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1.1. Procedura generale di creazione del colloquio e avvio del collegamento

L’organizzazione del collegamento necessario alla comunicazione audio/video Skype richiede che I’operatore autorizzato (Relatore) acceda
ad una funzionalitd Web sui server Skype for Business dell’ Amministrazione.

L’accesso avviene tipicamente da postazione dedicata collegata alla Rete Giustizia nella sede dell’IP sul territorio e il Relatore deve
autenticarsi al servizio tramite le credenziali Giustizia con un utenza di servizio fornite alla direzione dell’istituto avente la seguente
nomenclatura sfb.tipo.nomeistituto {username e password ADN).

L’invito al colloquio verrd inviato dalla casella di posta elettronica videocolloqui.tipo.nomeistituto/@giustizia.it assegnata alla direzione
dell’istituto

Di seguito si descrivono i passi necessari per organizzare e fruire di un colloquio in questa modalita.

La procedura da seguire & la seguente;

*  L'organizzatore supervisore (Relatore) crea il colloquic ed invia via mail le informazioni utili al collegamento (link) ai familiari. L’invio
della mail non & automatico ¢ deve essere completato manualmente dal Relatore, tramite 1a casella di posta elettronica sopranominata
utilizzando OWA (Outlook Web Access) o un qualsiasi client di posta elettronica. E* consigliabile annotare durante la creazione del
colloquio, nei campi opportuni, le persone a cui & stato inviato il link ed eventuali altre informazioni utili.

* Il giomo del video-colloguio: L'organizzatore (Relatore) predispone il collegamento sulla postazione adibita al colloquio da parte della
persona detenuta utilizzando un browser web o il client Skype for Business

*  accede via browser web a https:/sfbwebint.giustizia.it/scheduler/# con I'utenza ADN di servizio (sfb.tipo.nomeistituto) e le
credenziali fornite;

* cliccasul bottone ™", disponibile in alto a destra, con il quale si accedera alla lista delle riunioni gia create;
individuare e selezionare dalla descrizione, che deve essere intellegibile, il colloquio predisposto per il tale detenuto-famiglia
(es.”Colloquio XXXX previstoper  XX-YY-ZZZZ");

*  cliccare sul link disponibile come ‘Informazioni di partecipazione - Collegamento a riunione’ nel riquadro relativo alla riunione
selezionata

@ Web Scheduler df Sloype for Business vamimeT Detoneelti

“Riunioni personali

kicontro Sig, Rossi
' Mavorhech, Apcile 18, 2013
- o e-w

08 00 b Aers ravibo acn cheetaie
¢ Modhes fﬂ-w-‘: f‘!hvnl _:
[t utg PV P i e

- oni & s
WMW mm*;mmrakwiﬁ?nﬁm
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m
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accede alla sala d’attesa, dopo aver compilato un nome convenuto per il detenuto dalla schermata di Benvenuto, {modaliti web) e
attendendo che il Relatore (I"ufficio/operatore responsabile della creazione del meeting e dell’ammissione dei partecipanti) completi
I’ammissione del detenuto e dei familiari al collegamento, I relatore si precccupera di attivare il blocco della postazione tramite una
combinazione di tasti personalizzabili che per motivi di sicurezza dovra essere cambiato. (al momento & preimpostato CTRL+1 blocco

Compuier it UnLocked El
& You may conlinue to work.

CTRL+2 sblocco).

11 familiare accede al colloquio utilizzando un browser web, il client Skype for Business per pc o il client mobile (verra inserito come
Partecipanti in attesa di ammissione al colloquio, da confermare a cura del Relatore)

L'organizzatore (Relatore) accede al colloquio con il browser o il client Skype for Business, visualizza le richieste di ammissione al
colloquio e decide chi ammettere al meeting,

Nota Bene:

il nome visualizzato dell’Ospite partecipante (Guest) ¢ un notne fittizio, inserito dal Partecipante nel momento in cui viene effettuato
I"ingresso al colloquio, quindi non pud essere utilizzato per certificare l'identitd di chi si connette;

E necessario ammettere il partecipante, procedere all’identificazione a voce, ed eventualmente rimuoverlo dal colloquio se non é una
persona autorizzata a partecipare.

E’ tecnicamente possibile che il supervisore possa partecipare e controllare piu colloqui contemporaneamente (lo scenario € uno stesso
istituto di detenzione con pit colloqui contemporaneamente in corso). Il controllo dovra essere solo visivo e non auditivo.

Sy U (H

L'organizzatore pud periodicamente entrare e verificare i colloqui in corso, mentre i Partecipanti hanno funzionalita limitate.

Nota Bene:
Il supervisore ha anche 1a facolta di terminare immediatamente un incontro, cliccando sull’icona rossa in basso.

Tutti gli utenti verranno disconnessi istantaneamente dal relativo incontro.

Servizio informatico Penitenziario — sezione Networking e Sicurezza fonte dati DGSIA Ver. 1.0 Pag.5




“Video-Colloqui detenuti-familiari manuale operativo” »

2. Schedulazione

Connettersi ad uno dei seguenti indirizzi Internet (url) autenticandosi con I'utenza del responsabile della supervisione del colloquio
(Relatore).

https://sfbwebint.giustizia.it/scheduler/#: & il caso d’uso standard, il supervisore del colloquio opera dall’interno della Rete Giustizia.

Nella schermata di login va digitato il proprio account ADN (utenti\<notne.utente>) nel campo “Dominic\nome utente”, seguito dalla
password nel campo “Password®,

Esempi:

L 1 (51 Web Scheduler di Skype X £+ W
Tt youve setaside | IR
T ST L) slirwebart giustiziait Scheduter

Password

l sessssasns| - ]

Si apre subito la pagina di schedulazione del meeting,

Compilare i campi “Evento”, “Qra inizio” e “Ora fine” in base alle necessitd. Nota bene: gli orari compilati non rappresentano orario di
inizio e chiusura effettiva della connessione, ma identificano i dati di inizio e fine previsti per ’evento e registrabili in un Calendario
elettronico, potendo il Relatore esportare i dati dell’appuntamento in formato standard iCalendar (.ics), compatibile con molti programmi
di posta elettronica e calendario,

Ricordarsi di impostare il campo “Persone che evitano Ia sala di attesa™ su “Solo Organizzatore {bloccato)”

— ..
M
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[ aom s mownn 5 s 1a0atn ¢ e par gursie.
o

Tramite I’opzione “Salo organizzatore (bloccato)” pud accedere direttamente alla rivnione solo I'organizzatore (supervisore): tutti gli altri
devono attendere l'autorizzazione. Gli invitati vengono posti in una sorta di ‘sala d*attesa’ (in gergo Skype ‘lobby ") e ammessi solo dopo
che il supervisore conferma ’ammissione al colloquio esplicitamente, cliccando sul bottone “Ammetti”. In alternativa pud rifiutare ogni
richiesta di ammissione al colloquio quando ritenute opportuno (bottone “Rifiuta™). Questa modalith garantisce una maggiore sicurezza
della riunione ¢ delle informazioni riservate, attribuendo al supervisore la possibilita tecnica di governare ’ammissione dei partecipanti.

I campi “Messaggio” e “Partecipanti e audio™ hanno un valore puramente indicativo e non sono usati durante la schedulazione, ma possono
esserc usati per tenere traccia delle persone invitate o per scrivere una nota relativa all’incontro.

Una volta compilati i campi come desiderato, scorrendo in fondo alla pagina, si pud confermare I"appuntamento inserito sul bottone “Salva™
o, in alternativa, annullare completamente i dati inseriti cliccando su “Annulla™

Annulla r

S——

Al clic su “Salva” viene presentata una maschera con le informazioni da copiare nella mail da inviare agli invitati utilizzando il programma
di posta elettronica desiderato:

Cologuio 4 prova
Luned, Settembre 24, 2018

1330 - W30 3T AL B Azemn army S, Bacri Row Sacs sdbea Vit
Cuprarn - chetbupll deTia funione nei wwlta o hneiig a pamsdpanr,

Partecipa a riunione Skype
Brtge 2t ghstimia U e e LN |

Frara e Siyie?

Selezionando le informazieni di collegamento e cliccando sul tasto destro del mouse si pud copiare ¢ incollare il contenuto nella mail:
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ot S, Avarci Colloquio dt prova

Metoied, Aprile 11, 2016 Lunedi, Settembre 24, 2018
AT AT SN e s T
1330 - 14630 UTT LY R Ratentary, B0iinn By, Roma, STocuing, Whnna

Loinewt s Settagt E
Copiare | dettagli dela riuricne peilirvito da iviare i partecipant,

© Open in rew tab

i Openin new window Lo .. .

Save target as

Lopy lmk

:  Untitd ¥ Moiuage HTMY
TUHelp 4 Tellinewtat youwanttodo .

ke P » H U
b L I P ¥ .:‘;," G Antach File - : °
! : : " DL
T L R .
Paste B 7 U ". A - X . 3 Address  Check =i Atach Hem Protect DoNot  Assigr
- v - : Sook  Names © ¥scnature - - Forwad Policy
Cipboud % Basic Text . Names : nchude ————
o To. -
SR
Sl
Subject ||
Partecipa a riunione Skype

bttps://meet giustiziz. it lync.userd3/566 SYMOY

Pdma riupione Skype?

e ——— — —— —  — ———————————————————— ——————————————]
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21. Verifica incontri gia schedulati
Cliccando sull*icona indicata nell’immagine, & possibile visualizzare Pelenco degli incontri organizzati sino ad ora.
 (8) weh Sehectser di Skype for Business S e 3 Disconmet
) ]N Uni
L&} |NUovar UﬂlOﬂe-.
Generale
Frartn Oa o
| incontro sig. Rass i {mozon (B [ e -1
Fascione Dva Sine
| hiamata Skypa | [1#msom  [ER | moo 4
Meisagipo ’ Fuma g
[ wrceoronm anico comtroocridentaie |
Parson che avitan La cola e sntew
lwuug-nimtm!ﬂum] 2T
SRR A {7 e prrsonn cha amcuiono varnae ivions ecana
Partecipant! e sudic Badamen
Aggimgece ul i partecipanti {scparat ds punio huntind
wvirgoh) [ Persone sppartenent slia saciets .
m Attiva o swwindd di bpo Erirals & Usc4a per questa

JR——
{ aomila @

T eyt it

eliminati, & possibile cancellare un incontro {clic su bottone “Elimina™), visualizzare gli invitati ¢ le note (clic su bottone “Modifica™),
visualizzare nuovamente le informazioni di connessione {(clic su bottone “Informazioni”) oppure collegarsi all’incontro (clic su
“Partecipa™):

:'_ @ Web Scheduler di Skype for Business

;Riuriion

Incantro Sig. Rossi
s ok " s Mercoledi Aprile 18,2018
t"".”."’""‘““"?‘*‘ _ _ 1700 . 1800

QUTC+01.00 h) Alka Centro-oeicentabe
g T ey o ——— Y
m;m:ru:fhhmmud;:::mm:
el N N
Informazioni di partedpazione
Collegamanto & Aumiomne: Ptpsy Frmet gructizg W aserd370T 51 SFIN

L T
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Dalla schermata raggiunta al clic su “Informazioni™, oltre alle informazioni da inviare via mail agli invitati, che vanno copiate e incollate,
¢ anche possibile scaricare un file iCalendar per facilitare 1’aggiunta dell’evento al proprio calendario. 11 file scaricato avrd nome
<Descrizione_Evento.ics> e pud essere anche inoltrato via mail, al bisogno, per esempio nel caso sia utile consentire ai destinatari di
aggiungere ’evento schedulato nei rispettivi calendari.

coleq), Apnie {1, ZU18

Sathinalai

- : 0130 ITCS 0T 2 B Afngg cevdeg
Incontro Sig. Rossi re | doctagil defla runione nallimvits da imviare ai partecipamti
Mercoied), Aprile 18, 2018

ATO0 - MEOC ATEC R AR e p T Lty

Uopuare | datiagh sy sttt meltunit.da e i Yartecipa a riunione Skype

ttps://maet giustizia itfync userd3/S6657TMOY

Partecipa a riunione Skype

hHosfmersgiastiza tncam DI AQTIISEIN

rma riunione Skype?

P ripriong Soype?

w
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3. Partecipazione

Il giorno del colloquio, sia il detenuto che le persone esterne che devono partecipare, possono aderire al colloquio organizzato dal Relatore
utilizzando uno dei seguenti dispositivi, dotato dei requisiti descritti, per aderire al collegamento in modalita “ospite™ (Guest):

Da postazione PC di tipo fisso o portatile Da dispositivo mobile (smartphone, tablet)

App/client Mobile su dispositivi Android, Apple o Windows

’ . . (disponibili nel market dello specifico sistema, verrd proposta
Piattaforme supportate: MS Windows (almeno 7) o Apple Mac Pinstallazione al primo utilizzo. Esempio:

(almeno 10.8). Microsoft’s Skype for Business app ¢ disponibile per Android da
Da programma di navigazione (Web Browser) scaricando jl | Google Play e per Apple iOS su iTunes)

componente Web Client per le riunioni Skype {Skype for Business
Meeting App), in assenza di altro client installato per riunioni
Skype. Browser supportati: Edge

Internet Explorer 11

Firefox

Safari

Chrome

Da programma Skype for Business Client pre-installato

3.1. Ingresso utente Ospite (Guest) con Client Web:

Vengono riprodotti i passi eseguiti da browser Edge, Internet Explorer e Chrome su Windows, per le altre combinazioni di
Browser/architettura i passaggi saranno molto simili.

Cliccando sul link ricevuto via mail, al primo accesso, verra richiesta I’installazione del componente Web Client:

Edge:

Coma vuoi pattecipare alla riunione?

CL‘K!#SI T PrRe coh Tap Mo Shipe :'Ne:!D

Pt oon 3 har Burkss (e 0airq

Pl o e sinse acan 3ude.

e e ——————————————————ee e TP
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Bownload dellapp Riunioni Skype in corso

Favcic cuiae §

PR ol Wi [P 120

frons
mmhﬁmi‘\qwnmwwm

L2

*  Internet Explorer:

iy
Downlead dell'app Riunioni Skype in corso

£ G QUi e it Vit

[ T T S e—y

*  Chrome

Come vuoi pantecipare alla riunione?

‘ Haeda & pliieane con Fapn Riunised Skype iWQhD

Panecha con Shype ko Businasy [degkiof

For ol 4 o hamasa - R0, sl

Fad et g par otbanens uiteiipee akto

kol St programma o
8, cnd apnko per inslatare

EpbrQil0p MEt A

fP
SATA MR Sak traw D

*  Procedere all’installazione dell’applicazione web:
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N

problemi:

Skype Mestings App

E- ‘If]l Please wat Mﬁe_%dom corfigures Skype Meetings App

¢ Al termine dell’installazione e, d’ora in poi, ogni volta che si cliccherd su un link ricevuto, verra aperta I’applicazione web:
po1, 0gn p pp

Ii‘}ilrw-k-swe-umbw - [} x

(8) Arp Riunioni Skype

Benvenuto

Serlv i hus narme

E de-:enu!nf x

Bcesso pee il utenti dells wxietd defarmanirrators

Wi kv Papp dmktop Skype for Suciess

H € 2615 MRcresoh Sorporston. Tudtl | B ke reswatl Fovecy & tocics | Clagaipn. Faracrre npaoitaty  Guida

11 supervisore, se vuole usare il Client Web, dovra entrare selezionando I’opzione “Accesso per gli utenti della societd” oppure “usa invece
I'App desktop Skype for Business™ se vuole usare il client Skype for Business.
11 detenuto e gli invitati esterni possono usare il client web compilando il campo “Nome” opportunamente e ¢liccando su “Partecipa™.

Ulteriori accorgimenti in fase di download/installazione del Client Web:

¢ Confermare le eventuali maschere di sicurezza per I’abilitazione del plug-in e le aperture firewall necessarie:

P N NI T ——————w==————,—,,,.~,
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83 Phug-in di Skype v fusines Web App

haeheat.guislize. & vocle caricare il plug-in che cansentirl
Le di pastecipare a conference nudio e vides e di presentare d proprio
M Wiz B persona,

EA Consenti sernpie # plug-in per questa dominia

§ Consentire i phug-in solo se i ndene che fhwcbet giuiting 4 sa woendibie.

Lot ucity hieit

@ Windows Defender Firewall has blocked sonve féstures of this

Mcasaf: Corneraion

C:'psersin36 Snpa'appda tajocalyncrasaft

Takypeforbinesokgn\16. 2.0, 2327\pugriost e
Gyt Meelngs Anp n ommunicate on these ne taoeda: !

[ fubiic re tworica, suzh aa those in siperis and coffer shaps (not recommended
erpune these tetworks often rave Fitle o no seanity)

P

MR

Gaogle Chiome ran & < wa srower i ADrire S5 08 Meetings Aog?

Apn tarmprm it tipo oh ek el 257 Axocin

Fatte! La riunione si sta aprendo in una
nuova finestra.

Problerd con Yapp?
Poggamo akatartt a dsolvere § probiemi

L’utente verra inserito nella sala d’attesa finché non verrad amnesso alla riunione dal supervisore:

m
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ity =l oold of 3Nt woiughe 306540 o dodie Prtwho .

Il supervisore, sia che partecipi con client Skype for Business che Web, ricevera una notifica dell’ingresso di qualcuno nella sala d’attesa.
Dovra procedere all’ammissione del guest (*Ammetti” o “Admit™) e ad alla sua identificazione.

£ 2 Barbpant.

Lymc Lser 03
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PARTICIPANTS _ - _ oS 2 Participants
Lobby (1) )

& detenuto Guest

Presenters (1)
@ Lync User 03 CEwe

Dalla sala d’attesa € altresi possibile ammettere o negare 1’accesso a tutti i partecipanti contemporaneamente (“Ammetti tutti” o “Nega
tutti™):

PARTECIPANTI O ' x . .
, 2 partecipanti

Saladi attesa (1} I Arnmettit | l Nega tuth ’

@ Gianluigi l Amnetti “ MNega i

Relatori {1} '

@ Giulia © Y an

Prima di ammettere un nominativo utente ‘Ospite’ (*Guest’) presente nella sala di attesa, il supervisore si deve assicurare che venga ammesso
come ‘Partecipante’. La verifica pud essere fatta cliccando con il tasto destro sul nominativo di interesse, e cliccando su “Imposta come
partecipante’ se disponibile questa dicitura nel menu. Se invece P'utente Ospite & gid nel ruolo corretto di partecipante, il menu avra la
scelta “Imposta come relatore™; in questo caso la voce non andra selezionata e si potra proseguire regolarmente la riunione,

Il nominativo Ospite & ora ammesso alla riunione fra i “Partecipanti” (*Attendees™). L’organizzatore/supervisere (‘Relatore’) trovera la sua
utenza nell’insieme dei “Relatori” (“Presenters™)

Nel caso la persona non sia autorizzata a partecipare al colloquio, & possibile disconnettetla cliccando con il tasto destro sul nome del
partecipante ¢ selezionando la voce “Rimuavi da riunione™ (*Remove from Meeting™):
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. . — _ T
PARTECTPANTI . ® H 1
‘ _ &% 3 partecipant
st [ | T

& Gian Ospite -

[ A !‘,_—“i-mwl,w

. Bimuoni da dumicre -0

© Guanluigi
Imperta come retatore
7 wvispatizza scheds contatio
® Giulia

Lharma tramite servizio i conferenza

FONT Te

PARTICIPANTS X

Presenters (1}

@ Eync User 03 Bwoig
Attendees (1)
- dete=t- <o UL Tl

Remove from Meeting
Make a Prasenter
Pin to Gallery

& See Contact Card

Call Using Conferencing Service |

*  Per impostazione predefinita i partecipanti Guest accederanno con microfono spento. E’ necessario chiedergli di abilitare 1’audio ed
eventualmente il video cliccando sull’icona del microfono in basso:

3.2 Ingresso utente Ospite (Guest) tramite Client Mobile (Android):
*  Cliccando sul link ricevuto via mail, verra richiesta I'installazione della applicazione mobile Skype for Business, se questa non & gia
installata:
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L Tl DU 2 L B vocw s Tl & £ %8 35> mm> 20.53

Bl B 2 ) e T -

=\ Skype for Business for
Android

incontro famiglian sig Verdi A

A anchatts k4 richiede Tgncers0 9 Skypa for Business Tor
Android
e st Copu arn
T i T & ~ @ Sky; DLISINELS ) Cronstogis spp e Gsposiuve £ »eaid
By .
R 2 Y " v [LE BN
Buonazwa m Calendarla v LT SLEE T E N
& seguila i ik pat Picontra ton i sig Vord:: Skype for Business for
- ey ; " Android 2ozt -
Teotjpd et At il USRS BRRRGEKS. Mireots & - Matti
£ porshi parlacipais 5on Leeloni Androxd, Apple, Windows o d PEGIS
FC Windows o Mac, a Y, Telsfono v
Di waguitn e etiuziont:
J——— B Foto/errnent multneciatiy
0 HE0L 00 o domohnadt file
a Fotocamara w
p
Py 4 & Microforo -
LTS At S
e - - Google Play

Una volta terminata I'installazione (e successivamente ogni volta che si clicchera sul link ricevuto via mail) I’applicazione verrd aperta
automaticamente, ed & possibile partecipare al colloguio:

Condiziond gar '\lzzo
Skype for Business for
Andraid

Micreal? Dorpontinn

B s

WICROSGFT SOFTWARE LICENSE TERMS
MICROSGFT SKYPE FOR BUSINESS FOR
ANDRCIG

These ficerse Serrs are an agreenent
henwoen Micrasolt Corporation (o batad
ot whae g gou live, ong of ity atkdiales) and
you. Please read them. They apply to trm
softwarz pamed above 1he lerms also
#pply fo ary Miceosoft

Benvenuto in Skype for Business;
I'app precedentemente nota come
Lync.

Pl 15 O B0 A digd

T potutburo anciie plyman ALTRY

e ————————_
l.r Acced \,

»suppory sondeer |
for this soltware, unless other lenms
sccompany those items If so, thove tem

o
-
A

BY LSS THE SOFTWARE, YO ACCERT
THESE TERMS. iF YOU DO NOT ACCEPT
THEM, DO NDT USE THE SCFTWARE

Abilitare le opzioni “Gestisci uso dati”, che potrebbero essere spente per contenere il traffico dati sul dispositivo mobile:
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< ImpotaTion:

\@ Modiith o vlhiza dsi dan

Dt rguigi-ear b RarSrROG 35 gt lue e Bl 4
w097 14 Chia Tkl b i

WIFi necossaria por videochiamane

L Adencingste vecepns pongrd ﬁ
sftetivae triemice YiFi How ez anad tkrald

b COR TR0 ORT,

E richiexta 'a comeasione Wi-Fi per a

Condivisons appiicaon
S e e A biih -
tosss - Hoost [ osso  fessi Ty -

qwef!yuiop

Come nel caso del Web Client, si viene messi nella sala virtuale in attesa che il supervisore ammetta I'Ospite. Una volta ammessi & possibile
attivare ’audio, il video ed usare le altre funzionaliti del meeting...

endetone it L o e EINIER058, votntorn 1S & (3 Bam ) T WO S

Moeting ¥erdr  faoighan
4 parizcipartl 10

Lyn” User 03

Partecipazicne a una nutiane Skypa for
BUSHIESS Y Corsa.

Ciaol

Se vella sals di atiesa virtuzle, mettdi 8 buo agio.
Non spostarti daFapp L'organetatore U fard erdrare
presto..

Annulla

¥ S& non s¢ Pergardzzataie Fawdio del e microfano
ve~d disattato 2 momentd delaccesso.

3.3. Ingresso utente Ospite (Guest) tramite Client Mobile (iOS):

Cliccando sul link ricevuto via mail, verra richiesta I'installazione della applicazione mobile Skype for Business per Apple, se questa non
¢ gia installata:

Servizio informatico Penitenziario — sezione Networking e Sicurezza Pag.19



“Video-Colloqui detenuti-familiari manuale operativo”

o Unfutia cosa. s,
Lot S0 < R B3 G 05
: EEREERLATENY 4 vioen n H(E

Cpzicne awdie par partecipare alla riy §

(@ WNHIER Sk tor Businast fesporiance
" madka @ vidid compieia)

Vuoi aprire questa paginasu |
“Business™? ;

[ e vhsitrane pic
A quawe messangio

Annuliz  Apri

Chepdic | owlatursa & Soda)
“_’,‘ame . i

Come nel caso del Web Client, si viene messi nella sala di attesa virtuale, in attesa che il supervisore (organizzatore) ammetta il partecipante
Ospite. Una volta ammessi & possibile attivare 1’audio, il video ed usare le altre funzionalita del meeting...

asatan « 40 Lo Bty ) Salin A 4G 1049 “ 4T .
L4 Nessun allee partacipante + < Riuniore di prove « Q
§ e

Zpadteopat 0604

Se¢i nella sala di attesa virtuale. Non
uscire dail'app. Tra poco sarai
ammesso dall'organizzatore.

Abhandona la nunione

~

4. Problemi e soluzioni:

Se cliccando sul link di invito compare una finestra come la seguente, & necessario ripulire i cookies ed i file temporanei (I’utente ha

erroneamente scelto I’opzione “Partecipa con Skype for Business (desktop)” quando il client Skype for Business non & installato sul
PC):

M
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You'll need a new app to open this

. yne1s

. Look for an app in the Store
attc ST - “auna

g Always use this app

CE :
FANELILG G0 a P PGV DAY {VITU)
L

= Nel caso I’audio del web client non partisse in automatico, & necessario riconnettere la parte audio chiedendo all’utente guest di cliccare
sulla cornetta in basso e selezionare I’opzione “Skype for Business™ nel menu che compare:

Connessione con

F) Skype for Busieass
Maha ¢ wies

{D Teletona: Composizione numero

SEK JAnT

[ i pasza come conmesricne predefinia

« Se il client mobile, appena installato, mostra la seguente schermata, chiedendo all’'utente di autenticarsi, ¢ sufficiente uscire
dall’applicazione ¢ cliccare nuovamente sul link. Si verrd ammessi al colloquio senza richiesta di autenticazione.

T TS el ol BN 2066

Benvanuto in Skype for Business;
fapp precedenterrente ncta come
Lync.

Do avete § 3 am womons S for Bustiess
P AL JiLe e

1, o E ST A3 e § 2P, v
O P arlZone e WD qutsie dup

L —
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5. Registrazione Video-Colloquio SIAP/AFIS

Al termine del colloquio "operatore di polizia penitenziaria dovra registrare nel sistema SIAP/AFIS I’avvenuto colloquio alla nuova voce
diFig.1 o - '

Matricola |DD181800001

Cognome IPROVA

Reparta I )

pee [

Tipologia deterwto |

- Stato Gharidico [N ATTESA DI PRMO GLDEZIO

T e

| .qub“&!!qum&Sz] 4 L«

Coll. ORDINARI
nel mese corrente

Stato
Collotuio con
aftro deterndo

Collotuio tramite
Skype for Business

[_—"' Colt STRAORDINARI ¢ hp——————
o u nel mese corrente Deta ZBI“QG‘IB E Tip? DWRD v
P rpre— Durata Durate [
ESEGUITD ; = richiesta (ore) | ... efiettive (ore) S Dasclo . NO v
- Presenza vetro - Presenza minore Contatto minore i————-?
divisorio : enni12 T L ¥ anni12 condetenuto h
— - h

L b Miiind ¥

SR L o
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Vldeo colloqul detenutl-famlharl

Mm nale d’uso

= it e

P

=

Tamiliar

— et e Ml et

L
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INDICE
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1. Partecipazione

Per la partecipazione al colloquio tramite skype for business ¢ necessario disporre di un accesso ad internet, e di idonei strumenti { personal
computer dotato di webcam, microfono e altoparlantl) ¢ altamente conmghato testare le funzionalitd del sistema prima di avviare la

procedura di video-colloquio.

Da postazione PC di tipo fisso o poﬁatile

Da dispositivo mobile (smartphone, tablet)

Piattaforme supportate: MS Windows (almeno Tyo Apple Mac
(almeno 10.8). i

Da programma di navigazione (Web Browser) scaricando il
componente Web Client per le riunioni Skype (Skype for Business
Meeting App), in assenza di altro client installato per riunioni
Skype. Browser supportati: Edge; Internet Explorer 11; Firefox ;
Safari; Chrome

Da programma Skype for Business Client pre-instatlato

App/client Mobile su dispositivi Android, Apple 0 Windows
{disponibili nel market dello specifico sistema, verra proposta
I’installazione al primo utilizzo. Esempio:

Microsoft’s Skype for Business app & disponibile per Android da
Google Play e per Apple i0S su iTunes)

Per partecipare al video-colloquio il familiare ricevera qualche giorno prima una email nella quale seno indicati il giorno, P'ora ed il link

per la partecipazione al video-colloquio.

I giorno del colloquio, i partecipanti familiari, possono aderire al colloquio cliccando sul link ricevuto utilizzando uno dei seguenti
dispositivi, dotato dei requisiti descritti, per aderire al collegamento in modalitd “ospite™ (Guest):

Esempio di mail in bozza, dopo aver copiato e incollato le informazioni necessarie a chi deve connettersi al collequio:

Forenat Test [

Ungtied - Mepage (HTML)

Help Ql«lﬂvﬂulym}mmh

et Options

R W L L - R
Paste 8 T U AL . Adrews Check  © 2 Atachitem T ot DoNot | Asugr
- ¢ B " : - Book  Nemes i X Sigraturg - Forward ' Policy
Clipboard Bt WaT Mamdg. Inchichy Protocusn
v To.. i
H - e i e+
: Sz wct 1 -
Partecipa a riunione Skype
https://meet giustiziait/iync userQ 35665 TMOY
ri ani T
LINK PARTECIPAZIONE
—
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1.1. Ingresso utente Ospite (Guest) con Client Web:

Vengono riprodotti i passi eseguiti da browser Edge, Internet Explorer e Chrome su Windows, per le altre combinazioni di
Browser/architettura i passaggi saranno molto simili.

Cliccando sul link ricevuto via mail, al primo accesso, verra richiesta l‘ins_tal.laz‘ione del componente Web Client:
*+ Edge: '

Coma vuei partacipare alla Hunione?

‘ oINS £ PATT L 2 o Fg d l:nmnwr,a])

Facecm o Saypt G Malest dkrarG)

Download delfapp Riunioni Skype in corso

F 536 0o 90 1 oweioand nrn ven war SACTRECIMANS.

*  Internet Explorer:

Download dell'app Riunioni Skype in corso

Fl g QUi $21 50WNloHd 7400 Viene aVIato aulomatcsmente.

Adlaneh # cumakrkamenio uel dawnkeed dol DrgramTe &
Nt ON CHTsib Areiin Shine. dundd spiio por sl
Trop

bl

B T T M clmb ety cibmpcies.

e ——— ]
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P ——— - re——— ]

¢  Chrome

i

T S,
TS

_ Come vuoi partecipare alta ritnione?

(h‘uu & G 906 FagE Rinend Sipe iel )

Partacipa drie E..‘ly;.;e'k;e Buainess {nasiion)

Fi ok i i it Secdere s

Fal (AC aui D Srief uitpmve: Jicao

Actend: § completamento del download el programma
mslallazione de:rapp Rervon Skyfe, tundi aprio per inslaiise

sioqop s A

Sypess
TONLAL 2 i

=  Procedere all’installazione dell’applicazione web:

L

problemi:

Skype Meetings App

E’Dl Please wak while Wirndows configures Skype Meetinga App

=  Altermine dell’installazione e, d’ora in poi, ogni volta che si clicchera su un link ricevuto, verra aperta I’ applicazione web:
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-— 1

[ 81 Skype b Bt Yo g - D x:

{8) App Riunioni Skype -

Benvenuto .

Sor o ey

prra—] - |

Moo par i utrot: delia wocurts dedorganierae

U ivvece Faps deskiop S e b Bustes

2015 MR Cofaristin Titt) dnnt weng risprvath Folvacy & cocher | Tood

Gli invitati esterni possono usare il client web compilando il campo “Nome™ opportunamente ¢ cliccando su “Partecipa”.

Ulteriori accorgimenti in fase di download/installazione del Client Web:

*  Confermare le eventuali maschere di sicurezza per 1’abilitazione del plug-in € le aperture firewall necessarie:

RN
m
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18 Phug-ins di Skeype for Business Weh App

@ Plug-in di Aype for Business Web App

b ebaat grusting i vuole cacicare il pheg-in che consentink
o PATtEC Pt & COPPErEnt Busho & vided & & presentare i propeia
T se BTE persone.

[ Consei sempre it plug-in per questa domimia

F. Consartire i phug-ift skt s si rivene che Hbwebedg:utizia 2 sis etencibile.

ke Lty Slet
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L’utente verra inserito nella sala d’attesa finché non verrd ammesso alla riunione dal supervisore:
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Guesta & la sala  3naca wrtiate o e prune

* Il supervisore, sia che partecipi con client Skype for Business che Web, ricevera una notifica dell*ingresso di qualcuno nella sala d’attesa,
Dovra procedere all’ammissione del guest (“*Ammetti” o “Admit™) ¢ ad alla sua identificazione.
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L User 03
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m
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PARTICIPANTS . 883+ 2 Participants
Lobby (13 ‘
2 detenuto Suest X v

Presenters (1} .
® Lync User 03 . @ w0

* Dalla sala d’attesa & altresi possibile ammettere o negare ’accesso a tutti i partecipanti contemporaneamente (“Ammetti tutti” o “Nega
tutti”):

gy
'

238 ety e

PARTECIFANTI X
Sala & attesa 1) | Ammett I E HNega tutti |
© Gianluigi l Ammetti ” Negs [
Refatori (1)

® Gulia QO FV e

+  Prima di ammettere un nominativo utente *Ospite’ (*Guest’) presente nella sala di attesa, il supervisore si deve assicurare che venga ammesso
come ‘Partecipante’. La verifica pud essere fatta cliccando con il tasto destro sul nominativo di interesse, e cliccando su “Imposta come
partecipante’ se disponibile questa dicitura nel menu. Se invece 'utente Ospite ¢ gid nel ruolo corretto di partecipante, il menu avra la
scelta “Imposta come relatore™; in questo caso 1a voce non andra selezionata e si potrd proseguire regolarmente la riunione.

* Il nominativo Ospite & ora ammesso alla riunione fra i “Partecipanti” (“Attendees™). L' organizzatore/supervisore (‘Relatore”) trovera 1a sua
utenza nell’insieme dei “Relatori” (“Presenters™)

»  Nel caso la persona non sia autorizzata a partecipare al colloguio, & possibile disconnetterla cliccando con il tasto destro sul nome del
partecipante e selezionando la voce “Rimuovi da riunione” (“Remove from Meeting”):

[ e e
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Attendees (1)

& dete- - o . [ N4 H D
. Remove from Meeting .

Make a $resenter
Pin to Galtery
3", See Contact Card

Call Using Conferencing Service » I

*  Per impostazione predefinita i partecipanti Guest accederanno con microfono spento. E’ necessario chiedergli di abilitare I’audio ed
eventualmente il video cliccando sull*icona del microfono in basso:

1.2 Ingresso utente Ospite (Guest) tramite Client Mobile (Android):
*  Cliccando sul link ricevuto via mail, verra richiesta I'installazione della applicazione mobile Skype for Business, se questa non & gia
installata;

—_—-—%-——"——'_“—“——-—
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Ritpunsi Faspuana 3 27 b Sicype for Business, in precedenza Lync 2013
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«  Una volta terminata P'installazione (e successivamente ogni volta che si clicchera sul link ricevuto via mail) ’applicazione verra aperta
automaticamente, ed & possibile partecipare al colloquio:

p - = o Y 0 - § CNOREE 1 E Y i iod

Condszioni ber 'utilizze

MICROSOFT SOFTWARE LICENSE TERMS
MICROSOFT SKYPE FOR BLSINESS FOR
ANDROIY

Skype for Business for
Android
MO8 e R e

] P

These licerse terrms arc an agreement
Eatwen Micmsoft Corporation (67 based
ol whare you livs, one of A alfiiales) and
you. Plcase read them. They apply to the
sarftware iamad dbove. Thar terms aiso
apply to sry Microsoft

= updates,

« supplements,

« Intermet based senaced, and

* SUppOrt sondces

fon thws woftware. uniess olher terme
accompary thost el if <o Those terma
=pply.

Benvenuto in Skype for Business;
Papp precedentemeénte nota come

Sipeiie- | Perw
free vaia o .
BanTchit 4le

600

30 Hles E ]

BY USING THE SOFTWARE, YOU ACCEPT
THESE TERMS. tF YOU DO ROT ACCEPT
THEM, 00 NOT LISE THE SOF TWARE.

LLehly

MCETTA

+  Abilitare le opzioni “Gestisci uso dati”, che potrebbero essere spente per contenere il traffico dati sul dispositivo mobile:

P —————
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Come nel caso del Web Client, si viene messi nella sala virtuale in attesa che il supervisore ammetta 1’Ospite. Una volta ammessi & possibile
attivare I’audio, il video ed usare le altre funzionalita del meeting...

£ % W T AT E L2058 votalons TS - [ Bamoap 740353

Meeting Verdr  famighan
2 partecpartt 0L 13

Lyn- User 03

PartaGipazions & Lna nunone Skype for
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1.3. Ingresso utente Ospite (Guest) tramite Client Mobile {i0S):
*  Cliccando sul link ricevuto via mail, verra richiesta I'installazione della applicazione mobile Skype for Business per Apple, se questa non
¢ gia installata:

w
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Opzicne audic per partecipare alls fiy
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Come nel caso del Web Client, si viene messi nella sala di attesa virtuale, in attesa che il supervisore (organizzatore) ammetta il partecipante
Ospite. Una volta ammessi & possibile attivare 1’audio, il video ed usare le altre funzionalita del meeting...

salatl .0 4 1648 <+ dtem SaMn w A6 18:40 ¥ 41N .
<{ Nessun aitro partecipantie + [ 4 Riunione di prova « q
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Sei nella sata di attesa virtuale. Non
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Abbandons la rumions
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2. Problemi e soluzioni:

*  Se cliccando sul link di invito compare una finestra come la seguente, & necessario ripulire i cookies ed i file temporanei (I’utente ha
erroneamente scelto I'opzione “Partecipa con Skype for Business (desktop)” quando il client Skype for Business non ¢ installato sul
PC): S

You'll need a new app to open this
lyncts : :

i ’ m Look for an apé’in the Store H
attc : 1una

';7, Always use this app

S

U WA T TEPL AR SRYUT (FYSU

*  Nel caso I'audio del web client non partisse in automatico, & necessario riconnettere la parte audio chiedendo all’utente guest di cliccare
sulla comnetta in basso e selezionare I'opzione “Skype for Business™ nel menu che compare:

Connessione con
%] Skype for Buseness
At € veiee

O Teletono: Comporirione numero

[ rsamia tores coneassmrs progetmea

* S il client mobile, appena installato, mostra la seguente schermata, chiedendo all’'utente di autenticarsi, & sufficiente uscire
dall’applicazione ¢ cliccare nuovamente sul link. Si verrd ammessi al colloquio senza richiestz di autenticazione.

vtntome 1) Ay s e b B Tl B G 2SS

Bervenuta in Skype for Business;
Tapp precedenternente nota come
Lyne.

Dot avmn 23 20 3 000 S o Benaind
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